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Hot Wallet VS Cold Wallet
Terhubung Internet Offline & Aman

Simpan Crypto dengan Aman
— Hot vs Cold Wallet

Punya crypto tapi tidak tahu cara menyimpannya dengan aman?
Ini adalah panduan paling penting yang harus kamu baca'! {J

& Hot Wallet # Cold Wallet J Keamanan ® Tips Penting
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Apa itu Crypto Wallet
Sebenarnya?

Pahami dulu konsep dasarnya — karena banyak orang salah kaprah tentang wallet crypto!

Mitos yang Salah Kaprah!

X

"Wallet crypto menyimpan koin crypto di dalamnya” — ini SALAH BESAR! Crypto kamu tidak pernah "berada” di dalam wallet.

Crypto selalu tersimpan di blockchain. Wallet hanya menyimpan kunci (private key) yang memberimu hak akses dan kontrol

terhadap aset di blockchain tersebut!

Public Key (Alamat Wallet)

Seperti nomor rekening bank — boleh dibagikan ke siapapun yang
mau transfer aset kepadamu. Tidak berbahaya jika diketahui orang

lain.
CARA KERJA WALLET: DARI TRANSAKSI KE BLOCKCHAIN
Buka Wallet Tanda Tangani TX

Private key menandatangani
transaksi secara kriptografis

Akses dengan password atau
biometric (PIN/Face ID)

Private Key (Kunci Rahasia)

Seperti PIN + password rekening bank sekaligus. JANGAN
PERNAH dibagikan ke siapapun! Siapa pegang private key =
pemilik asli aset.

Konfirmasi Blok

Transaksi divalidasi dan dicatat
permanen di blockchain

»

Broadcast ke Network

Transaksi tersebar ke seluruh
node blockchain global

. Instagram : diik_11
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& Hot Wallet

Hot Wallet —
Wallet yang Online

Terhubung ke internet — nyaman untuk transaksi harian tapi perlu kehati-hatian ekstra! 4

Analoginya: Dompet di Kantong Celanal
Hot wallet itu seperti dompet fisik yang kamu bawa sehari-hari. Mudah diakses, nyaman buat belanja dan transaksi kecil-kecilan. Tapi

kalau kamu simpan semua uangmu di situ dan bawa ke tempat ramai — risiko kecopetan jelas jauh lebih tinggi. Cocok untuk dana
operasional harian, bukan tempat simpan kekayaan utamal!
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Mobile Wallet

Aplikasi di smartphone. Paling mudah
digunakan untuk transaksi sehari-han kapan
saja.

Web Wallet | Browser Extension

Berjalan di browser sebagai ekstensi. Mudah
connect ke DApp & DeFi protocols.

Contoh: MetaMask, Phantom, Rabby

Exchange Wallet (Custodial)

Wallet milik exchange, kamu tidak pegang
privaie key. Termudah tapi paling berisiko.

Contoh: Binance, Indodax, QKX

Contoh: Trust Wallet, MetaMask Mobile

. KELEBIHAN HOT WALLET

® Gratis & Mudah disetup — cukup download dan langsung pakai
® Akses cepat dan mudah kapan saja untuk transaksi
® Mudah connect ke DeFi, NFT, dan DApp

® Cocok untuk jumlah kecil dan transaksi rutin

X KELEMAHAN HOT WALLET

® Rentan hack karena selalu terhubung ke internet
® Rentan malware, phishing. dan virus komputer
® Tidak cocok untuk simpan aset dalam jumlah besar

® Exchange wallet: "Not your keys, not your coins!™

. Instagram : diik_11
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% Cold Wallet

Cold Wallet —
Brankas Digital Offline

Tidak terhubung internet — keamanan level tertinggi untuk simpan aset jangka panjang! i

ﬂ Analoginya: Brankas di Balik Tembok!

Cold wallet itu seperti brankas di dalam lemari besi yang terkunci rapat di rumahmu. Tidak ada internet yang bisa menyentuhnya —
hacker secanggih apapun tidak bisa masuk secara remote. Memang agak tidak praktis untuk transaksi sehari-hari, tapi untuk simpan

aset dalam jumlah besar jangka panjang — ini adalah standar keamanan tertinggi!
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Hardware Wallet Paper Wallet
Perangkat fisik khusus yang menyimpan private key secara offline. Private key dan public key dicetak di atas kertas (atau ditulis tangan).
Terhubung ke komputer hanya saat transaksi, lalu dicabut kembali. Sepenuhnya offline. Gratis tapi rentan rusak terkena air, api, atau usang
Level keamanan tertinggi untuk investor serius. — harus dijaga dengan sangat hati-hati.
Contoh: Ledger Nano X, Trezor Model T, Coldcard Gratis — generate via bitaddress.org (offline)
Harga: $50-5200 USD i Tidak disarankan untuk pemula
B KELEBIHAN COLD WALLET X KELEMAHAN COLD WALLET
®* Immune dari serangan hacker online — tidak ada koneksi intermet ® Hardware wallet berbayar — investasi awal $50-200
® Kamu adalah satu-satunya pemilik private key ® Kurang praktis untuk transaksi harian yang sering
® Aman untuk simpan aset dalam jumlah besar jangka panjang ® Jika perangkat hilangirusak, perlu seed phrase untuk recovery
® Hardware wallet tahan dari malware dan virus komputer ® Perlu pemahaman lebih untuk setup yang benar

u Instagram : diik_11



Perbandingan Lengkap
Hot vs Cold Wallet

Satu tabel untuk memutuskan mana yang tepat untuk situasimu!' |ji§

& HOT WALLET #& COLD WALLET

Koneksi Internet Selalu Online Offline Sepenuhnya
Level Keamanan Menengah Sangat Tinggi
Kemudahan Akses Sangat Mudah Perlu Setup
SIEVE Gratis $50-$200
Risiko Hack Remote Tinggi Hampir Nol
Cocok DeFi/DApp Sangat Mudah Bisa, tapi Ribet
Kontrol Private Key Tergantung Exchange X Selalu Kamu Pegang v
Ideal untuk Simpan Dana Harian Kecil Aset Besar Jangka Panjang
& Gunakan Hot Wallet Untuk... *Gunakan Cold Wallet Untuk...
Transaksi harian, trading aktif, berinteraksi Simpan 80-90% aset utama jangka
dengan DeFi & NFT. Maksimal simpan panjang (HODL). Keamanan di atas
10—20% dari total portofolio. segalanya!

@ Trading W= DeFi & NFT ¥ HoDL ol Long-Term  [J Besar
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Seed Phrase —

Nyawa dari Walletmu!

Ini adalah hal paling KRITIS yang harus kamu pahami tentang keamanan crypto! g

Apa itu Seed Phrase (Recovery Phrase)?

Seed phrase adalah 12-24 kata acak dalam urutan tertentu yang merupakan "master key" dari walletmu. Dengan seed phrase ini,
kamu bisa memulihkan walletmu di perangkat manapun jika HP hilang atau hardware wallet rusak. Ini lebih penting dari private key!

apple bridge cargo

grace honey ivory

B YANG HARUS KAMU LAKUKAN

® Tulis di kertas fisik — minimal 2 salinan di tempat berbeda

® Simpan di tempat aman, kering, dan terlindung dari api & air

® Pertimbangkan simpan di kotak besi/brankas atau fireproof safe
® Verifikasi seed phrase benar saat setup — jangan skip tahap ini!

® EBeri tahu orang terpercaya di mana seed phrase disimpan
(antisipasi darurat)

dance eagle flame

jungle karma lemon

X YANG JANGAN DILAKUKAN

® JANGAN foto/screenshot seed phrase — bisa terbaca cloud atau
hacker

®* JANGAN simpan di Google Drive, Notes, atau email apapun
® JANGAN ketik di komputer yang pernah terinfeksi malware

® JANGAN bagikan ke siapapun — termasuk "support” palsu yang
minta seed phrase

® JANGAN simpan hanya di satu tempat — risiko kehilangan total
jika musibah

n Instagram : diik_11
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AECINEN P ESRYEUES
& Checklist Keamanan

Strategi alokasi ideal + wallet terpercaya + checklist keamanan yang wajib dilakukan! W

. STRATEGI ALOKASI| IDEAL UNTUK INVESTOR CRYPTO

80% di Cold Wallet (Hardware) 20% di Hot Wallet (Mobile/DEX)
Aset utama, HODL jangka panjang, tidak sering disentuh Dana aktif, trading, DeFi, transaksi harian

% WALLET TERPERCAYA YANG DIREKOMENDASIKAN

% HOT — MOBILE & HOT — BROWSER & HOT — MULTI
Trust Wallet MetaMask Rabby Wallet
Multi-chain, user friendly, non-custodial. Cocok Standar industri untuk DeFi & DApp di Ethereum MetaMask yang lebih aman dengan fitur security
untuk pemula! dan EVM chain. tambahan canggih.
. Gratis . Gratis . Gratis
# COLD — HARDWARE % COLD — HARDWARE ¥ COLD — HARDWARE
Ledger Nano X Trezor Model T Coldcard Mk4
Hardware wallet terpopuler di dunia. Dukungan Open-source, layar sentuh, keamanan terbukti. Untuk Bitcoin maximalist. Keamanan tertinggi, fitur
5500+ aset crypto. Alternatif Ledger. paling cangqgih.
@ ~s150 usD & ~5200 UsD & ~5160 USD
¥ CHECKLIST KEAMANAN WALLET — WAJIB SEMUA DILAKUKAN
» Backup seed phrase di kertas (2 salinan) » Aktifkan 2FA di semua exchange
Simpan di tempat berbeda, aman dari api & air Gunakan Google Authenticator, bukan SMS OTP
» Gunakan password unik & kuat + Verifikasi alamat sebelum transfer
Pakai password manager seperti Bitwarden Cek minimal 6 karakter pertama dan terakhir
» Jangan pakai WiFi publik » Beli hardware wallet dari situs resmi
Selalu pakai jaringan aman atau VPN terpercaya Jangan beli bekas atau dari marketplace — bisa sudah dikompromikan!

. Instagram : diik_11
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Hot Wallet Cold Wallet

Amankan Cryptomu
Sebelum Terlambat!

Kehilangan crypto karena hack atau lupa seed phrase tidak bisa dikembalikan oleh siapapun. Tidak ada

"customer service" yang bisa membantu jika private key hilang!

o . %

Wallet = Kunci Hot Wallet Cold Wallet
Wallet bukan tempat crypto — tapi kunci akses ke Online, mudah akses, unituk dana harian & DeH Offline, paling aman, untuk aset besar jangka
blockchain (maks 20%) panjang (80%)
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Seed Phrase Strategi 80/20 Checklist
Jaga seperti nyawa — tulis di kertas, jangan digital® B0% cold wallet + 2094 hot wallet = kezéimbangan 2FA, password kuat, verifikasi alamat, hindar WiF
ideal publik
@ "Not your keys, not your coins." — Selama private key tidak di tanganmu, aset itu tidak sepenuhnya milikmu. Ambil

kontrol penuh hari ini!

‘ Follow @diik_11 untuk edukasi crypto lainnya!

‘ Instagram : diik_11



