— SERI : EDUKASI CRYPTO & DEFI

Cara Memulai
DeFi1 dengan Aman

Panduan lengkap masuk ke dunia DeFi tanpa
jadi korban scam — mulai dari wallet, platform
terpercaya, hingga cara mengelola risiko.

11 SLIDE SWIPE - SIMPAN
Materi lengkap Geser untuk lanjut Agar tidak hilang
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— 01 — APA ITU DEFI
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Apa Itu DeFi1 dan Mengapa Ini Berbeda?

DeFi (Decentralized Finance) adalah ekosistem layanan keuangan — pinjaman,
tabungan, trading, asuransi — yang berjalan di atas blockchain tanpa perantara bank

atau lembaga keuangan tradisional.

Prinsipnya: smart contract menggantikan peran bank — transparan, terbuka 24/7,
dan bisa diakses siapapun dengan koneksi internet.

i
nm

TANPA PERANTARA

Tidak ada bank, broker, atau lembaga yang
memegang danamu. Kamu yang kontrol penuh
atas aset sendiri melalui wallet pribadi.

s

PELUANG YIELD TINGGI

Staking, lending, dan liquidity provision
menawarkan return jauh di atas bunga bank
konvensional — dengan risiko yang juga jauh

lebih tingqgi.
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TERBUKA UNTUK SEMUA

Tidak perlu KYC, tidak ada syarat minimum saldo,
tidak ada jam operasional. Siapapun di dunia bisa
akses layanan yang sama.

A

RISIKONYA NYATA

Tidak ada OJK atau LPS yang melindungi. Jika
salah langkah — dana bisa hilang permanen
tanpa mekanisme pemulihan apapun.
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— 02 — PERSIAPAN AWAL

5 Hal yang Harus Disiapkan Sebelum Masuk

DeFi

Jangan langsung masuk tanpa persiapan. 5 fondasi ini wajib ada sebelum kamu
menyentuh protokol DeFi manapun:

Step 1

Step 2

Step 3

Step 4

Step 5

Punya Non-Custodial Wallet (MetaMask / Rabby)

Wallet non-custodial artinya hanya kamu yang pegang private key — bukan exchange.
Install MetaMask atau Rabby Wallet di browser, lalu catat seed phrase di kertas fisik.
Jangan pernah simpan digital.

Pahami Cara Kerja Gas Fee

Setiap transaksi di blockchain membutuhkan gas fee yang dibayar dalam native token
(ETH untuk Ethereum, BNB untuk BSC). Selalu sisakan saldo native token agar transaksi
bisa dieksekusi.

Mulai dengan Jaringan Berbiaya Rendah
Ethereum mainnet gas fee-nya mahal. Untuk belajar, mulai dari Polygon, Arbitrum, atau

Base — biaya transaksi jauh lebih murah sehingga kesalahan tidak menghabiskan banyak
dana.

Gunakan Modal "Uang Sekolah" yang Siap Hilang
Alokasikan dana khusus untuk belajar DeFi — maksimal 5% dari total aset. Anggap ini

biaya pendidikan. Dengan mindset ini, keputusanmu lebih rasional dan tidak digerakkan
oleh ketakutan rugi.

Pelajari Cara Baca Smart Contract Dasar

Kamu tidak perlu jadi programmer — tapi pahami cara membaca halaman kontrak di
Etherscan: apakah sudah diverifikasi? Apakah ada fungsi berbahaya seperti mint atau
pause yang mencurigakan?
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— 03 — KEAMANAN WALLET

Cara Menjaga Wallet DeFi Tetap Aman

Wallet adalah kunci segalanya di DeFi. Satu kesalahan bisa membuat semua aset

hilang permanen. |Ini aturan keamanan yang tidak boleh dilanggar:

i |

Seed Phrase = Nyawa Wallet — Jaga Seperti Emas

Tulis seed phrase (12-24 kata) di kertas fisik, simpan di tempat aman. Jangan
pernah foto, ketik di Notes, simpan di cloud, atau bagikan ke siapapun —
termasuk "tim support” platform.

Gunakan Hardware Wallet untuk Dana Besar

Ledger atau Trezor menyimpan private key secara offline — jauh lebih aman
dari wallet browser. Jika total DeFi-mu di atas Rp5 juta, investasi hardware
wallet adalah keputusan yang sangat masuk akal.

Pisahkan "Hot Wallet" dan "Cold Wallet"

Gunakan wallet terpisah untuk aktivitas DeFi harian (hot wallet) dan
penyimpanan jangka panjang (cold wallet/hardware wallet). Jangan taruh
semua aset di wallet yang aktif berinteraksi dengan dApps.

Selalu Revoke Token Approval Setelah Transaksi

Saat berinteraksi dengan protokol DeFi, kamu memberi izin (approval) ke smart

contract untuk mengakses tokenmu. Cabut izin yang tidak lagi digunakan
melalui Revoke.cash agar kontrak berbahaya tidak bisa tarik dana.
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— 04 — JENIS-JENIS S5CAM

5 Modus Scam DeFi yang Paling Sering Memakan
Korban

Kenali modusnya sebelum jadi korban — mayoritas scam DeFi mengeksploitasi FOMO,

kepercayaan buta, dan ketidaktahuan teknis:

Rug Pull — Developer Kabur Bawa Dana

Tim proyek menarik semua likuiditas dari pool secara mendadak setelah mengumpulkan dana
investor. Token langsung jatuh ke nol. Tanda-tanda: tim anonim, tidak ada audit, APY tidak
masuk akal (1000%+).

Phishing — Situs Web Palsu yang Identik
Situs palsu mirip Uniswap, Aave, atau MetaMask yang mencuri seed phrase saat kamu

"menghubungkan wallet". Selalu ketik URL manual, bookmark situs resmi, dan verifikasi dari
media sosial resmi protokol.

Honeypot — Token yang Bisa Dibeli tapi Tidak Bisa Dijual
class
Smart contract dirancang agar hanya developer yang bisa menjual token. Kamu bisa beli,

harga naik — tapi saat coba jual, transaksi selalu gagal. Dana terjebak permanen di dalam
kontrak.

Fake Airdrop & Approval Scam
Token airdrop masuk ke wallet-mu tiba-tiba. Saat kamu coba "klaim" atau jual di DEX, transaksi
meminta approval yang sebenarnya memberi akses penuh ke seluruh aset di walletmu.

Prinsip Emas: Jika Terlalu Bagus untuk Jadi Kenyataan — I'tu Scam

APY ribuan persen, "guaranteed profit", tekanan untuk masuk cepat sebelum kehabisan —
semua ini adalah tanda bahaya universal yang berlaku di seluruh ekosistem DeFi.
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— 05 — PLATFORM TERPERCAYA

Cara Memilih Platform DeFi yang Terpercaya

Tidak semua protokol DeFi layak dipercaya. Gunakan 4 kriteria ini sebagai standar
minimum sebelum menyetor dana ke platform manapun:

1 | Sudah Diaudit oleh Lembaga Keamanan Terpercaya

Cari laporan audit dari CertiK, Trail of Bits, OpenZeppelin, atau Peckshield.
Laporan harus tersedia publik, baru (dalam 12 bulan terakhir), dan tidak punya
temuan kritikal yang belum diperbaiki.

2 | Total Value Locked (TVL) yang Signifikan & Stabil

TVL mencerminkan kepercayaan komunitas. Protokol dengan TVL di atas $100

juta yang stabil selama 1+ tahun jauh lebih terpercaya dari protokol baru
dengan TVL yang tiba-tiba melonjak dalam hitungan hari.

3 | Kode Open Source & Terverifikasi di Blockchain Explorer

Smart contract harus bisa dibaca publik di Etherscan atau BscScan. Kontrak
yang tidak terverifikasi (unverified) adalah red flag besar — artinya kamu tidak
bisa tahu apa yang sebenarnya dijalankan kode tersebut.

a | Komunitas Aktif & Tim yang Transparan

Protokol terpercaya punya Discord/Forum aktif, roadmap yang dieksekusi, dan
tim yang bisa diidentifikasi atau setidaknya punya rekam jejak panjang di
komunitas crypto yang bisa diverifikasi.
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— 06 — PROTOKOL BATTLE-TESTED

Protokol DeF1 yang Sudah Terbukti & Layak Jadi
Titik Mulai

Untuk pemula, mulai dari protokol yang sudah melewati uji waktu, serangan

hacker, dan siklus bear market:

PROTOKOL

Uniswap

Aave

Curve

Finance

Lido Finance

Compound

GMX

FUNGSI

DEX / Swap Token

Lending & Borrowing

Stablecoin Swap &

Farming

Liquid Staking ETH

Lending & Borrowing

Perpetual Trading

- CARA MEMULAI DEFI

JARINGAN

ETH, Polygon, dll

ETH, Arbitrum,

dll

ETH, Polygon, dll

Ethereum

Ethereum

Arbitrum,
Avalanche

DENGAN AMAN
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KETERANGAN

TVL terbesar, audit berlapis

Protokol lending #1 di DeFi

Impermanent loss minimal

Staking terbesar, sangat
likuid

Pionir DeFi lending, battle-
tested

Return tinggi, risiko lebih
kompleks

Catatan: "Battle-tested"” bukan berarti bebas risiko. Bahkan protokol terbaik
pernah mengalami exploit. Selalu diversifikasi antar protokol dan jangan taruh
semua dana di satu tempat.
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— 07 — MANAJEMEN RISIKO

5 Prinsip Manajemen Risiko DeF1 yang Tidak Boleh
Diabaikan

Return tinggi di DeFi hanya sustainable jika diimbangi manajemen risiko yang disiplin
dan sistematis:

[*]

Diversifikasi Antar Protokol & Jaringan

Jangan taruh lebih dari 30% dana DeFi di satu protokol. Sebar ke beberapa protokol berbeda di
jaringan berbeda — jika satu kena exploit, tidak semua aset ikut hilang.

Batasi Alokasi Total DeFi Maksimal 10-20% Portofolio

DeFi adalah bagian kecil dari portofolio keseluruhan — bukan inti. Portofolio utama tetap harus
terdiri dari aset yang lebih stabil: saham, reksa dana, atau obligasi. DeFi adalah satelit, bukan inti.

Monitor Posisi Secara Rutin — Terutama jika Borrowing

Posisi pinjaman di DeFi bisa dilikuidasi otomatis jika nilai agunan turun di bawah threshold. Pantau
health factor di Aave atau Compound minimal seminggu sekali — jangan set dan lupakan.

Pertimbangkan DeFi Insurance (Nexus Mutual / InsurAce)

Asuransi DeFi memberikan proteksi jika protokol yang kamu gunakan terkena exploit smart contract.
Premi berkisar 1-5% per tahun — sepadan untuk posisi besar yang tidak ingin kehilangan dana.

Selalu Siapkan Exit Strategy Sebelum Masuk Posisi

Tentukan dari awal: kapan kamu akan keluar (target profit), pada kondisi apa kamu cut loss, dan
bagaimana cara exit yang paling efisien. Keputusan darurat tanpa rencana hampir selalu berakhir
buruk.
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— 08 — TOOLS WA]IB

Tools Wajib untuk Pemula DeFi yang Aman

Gunakan tools ini sebagai pelengkap wajib sebelum dan selama aktif di ekosistem
DeFi:

1 | Etherscan / BscScan — Verifikasi Kontrak & Transaksi

Blockchain explorer untuk mengecek detail smart contract, riwayat transaksi,
dan kepemilikan token. Sebelum interact dengan protokol baru, cek kontraknya
di sini terlebih dahulu.

2 | Revoke.cash — Cabut Token Approval Berbahaya

Pantau dan cabut semua token approval yang telah kamu berikan ke smart

contract. Rutin cek dan bersihkan approval yang tidak aktif — terutama setelah
berinteraksi dengan protokol baru.

3 | DeBank / Zapper — Dashboard Portofolio DeFi

Pantau semua posisi DeFi-mu di berbagai protokol dan jaringan dalam satu
dashboard. Sangat berguna untuk monitor health factor pinjaman, total yield,
dan komposisi aset secara real-time.

a | DeFiLlama — Data TVL & Riset Protokol

Platform riset DeFi terlengkap — data TVL semua protokol, perbandingan yield

antar chain, dan tracker exploit historis. Wajib dibuka sebelum memilih
protokol baru untuk digunakan.
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— 09 — CEK KESIAPANMU

Siap Masuk DeFi? Cek Kondisi Ini Dulu

DeFi bukan untuk semua orang di semua kondisi. Pastikan kamu ada di posisi yang
tepat sebelum mulai:

SIAP JIKA KAMU TUNDA JIKA KAMU
+ Sudah punya wallet non-custodial sendiri x Masih simpan semua crypto di exchange
+ Paham cara kerja gas fee & jaringan x Belum pernah buat transaksi on-chain
+ Dana yang dipakai benar-benar siap hilang x Menggunakan dana darurat atau pinjaman
+ Sudah riset minimal 1 protokol secara % Pilih protokol karena APY-nya paling tinggi
mendalam x Tidak paham apa itu smart contract
+ Tahu cara cek kontrak di blockchain approval
explorer

x Tidak punya waktu monitor posisi secara
+ Tidak panik saat nilai turun drastis rutin

LANGKAH PERTAMA YANG AMAN

Mulai dengan menyimpan ETH kecil di MetaMask, lalu coba satu kali
transaksi swap di Uniswap dengan jumlah minimal. Rasakan prosesnya — baru
tingkatkan eksposur secara bertahap.
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— 10 — PENUTUP

DeFi1 Bukan Judi — Tapi Butuh Kedisiplinan Lebih
dari Investasi Biasa

"Di DeFi, tidak ada yang akan menyelamatkanmu jika kamu salah

langkah. Tidak ada customer service, tidak ada OJK, tidak ada jalan
kembali. Yang ada hanya persiapan, riset, dan disiplin yang kamu

bangun sendiri sebelum memulai."

MAU MATERI SEPERTI INI SETIAP MINGGU?
Follow akun ini untuk edukasi investasi rutin — crypto, DeFi, saham, reksa

dana, dan strateqi finansial yang bisa langsung kamu terapkan dengan aman.
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